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Szanowni Panstwo,

W odpowiedzi na otrzymane ¢d P4ristwa zapytanie, informujemy, iz:

System informatyczny grupy ista padt ofiarg zewnetrznego cyberataku. Jako $rodek natychmiastowy i
aby zapobiec uszkodzeniu naszej infrastruktury IT, wszystkie potencjalnie dotkniete systemy IT firmy
zostaty w kontrolowany sposoéb wylaczone. W zwigzku z tym korzystanie przez naszych klientow z
niektérych funkcji systeméw i ustug jest tymczasowo ograniczone lub niemozliwe.

Pracujemy na petnych obrotach, aby wyeliminowac problemy techniczne, aby by¢ z powrotem do
petnej Paristwa dyspozycji najszybciej jak to mozliwe. Przywracanie systeméw IT przebiega zgodnie z
planem.

Pomiar zuzycia nie byt i nadal nie jest zaktécony, dane pomiarowe sg pozbawione jakichkolwiek
nieprawidtowosci. Odczyty sg dokfadne i sg przekazywane nam na biezgco przez urzgdzenia
pomiarowe. Zadne warto$ci zuzyé nie zostaly utracone, wiec gdy systemy IT zostang ponownie
uruchomione, kazdy klient otrzyma poprawne rozliczenia i odczyty.

Ustugi, ktére nie sg uzaleznione od dostepu do danych systemowych, sg w dalszym ciggu
wykonywane. W szczegdlnosci realizujemy nadal, cho¢ w ograniczonym zakresie, ustugi techniczne,
takie jak montaze urzadzen oraz serwisy. Pozostate ustugi, takie jak portal, rozliczenia i odczyty sg w
fazie weryfikacji lub testowania. Opierajac sie na biezgcym postepie prac, jestesmy przekonani, ze juz
wkrotce bedziemy mogli ponownie $wiadczyé Panstwu nasze wszystkie ustugi.

W ostatnim czasie, poza przywracaniem ustug, skupiali§my sie na doktadnym zbadaniu danych
bedacych przedmiotem cyberataku. Przeprowadzona analiza, wspierana przez czotowych ekspertéw
ds. cyberprzestepczosci, zostata zakonczona i mozemy wykluczyé, ze hakerzy pozyskali dane
osobowe, ktére przetwarzamy w imieniu naszych klientéw w Polsce lub, Zze uzyskali dostep do danych

Z naszych urzadzen pomiarowych.

Dotozymy wszelkich staran, aby jak najszybciej reaktywowaé poszczegdlne ustugi. Prosimy
jednoczeénie o $ledzenie komunikatéw na stornie www.ista.com/pl/updates/, gdzie bedziemy
przekazywaé informacje o wznowieniu poszczegdlnych ustug.

Przepraszamy za te niedogodnosci i liczymy na Parstwa zrozumienie

Z powazaniem,
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